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1. OBJETIVOS

El objeto del presente proyecto es impulsar el desarrollo e implantacion de la
sociedad de la informacion en los servicios publicos digitales, mediante la implantacion de
una plataforma telemética de uso interno y externo junto con gestion documental y firma
electronica, para ofrecer servicios tanto a los empleados municipales como a la ciudadania 'y
empresas de Rincén de la Victoria, garantizando asi la evoluciébn a un modelo de
Administracion Digital.

Concretamente, en el ambito del presente proyecto el Ayuntamiento se plantea
abordar las siguientes actuaciones:

e Desarrollar una Sede electronica que complemente nuestra web municipal
(www rincondelavictoria.es). La Sede electronica engloba servicios tales como
Registro electronico, Perfil de Contratante, Notificaciones electrénicas, facturas
electronicas, Tablon de anuncios electrénicos, Catalogo de procedimientos, etc.

o Ampliar las funciones de la Plataforma Telematica para ofrecer mas servicios
digitales a la ciudadania y las empresas contemplando actuaciones telematicas de
acceso electronico a datos de caréacter privado y realizacion de tramites.

e Continuar el proceso de modernizacion administrativa interna, implantando nuevos
procedimientos ad ministrativos sobre el sistema de gestién de expedientes existente.

e Dotar al Ayuntamiento de una plataforma de Firma electrénica que integrada con
las actuales aplicaciones de gestiébn corporativas permita la autenticacion de los
documentos producidos por las mismas con la finalidad de asi poder obtener
originales electronicos. Se pretende fomentar el uso de la firma electronica avanzada
por parte del funcionario publico y dar paso al expediente electronico.

¢ Implantar un Sistema de Gestidn Documental integral que incorporando el concepto
de repositorio Unico documental, apoye la gestién del conocimiento que parte de las
aplicaciones corporativas que lo generan.

e La Digitalizacién de documentos permite incorporar la documentacion enviada por
la ciudadania, empresas u otras administraciones publicas a nuestro expediente
electrénico.

e Adaptar, para las empresas, los sistemas de gestién interna para la recepcion y
tramitacion de factura electrénica en formato “facturae”, de obligado uso para
suministradores y proveedores de la Administracion General del Estado.

e Adquirir, instalar y configurar aparatos y equipos fisicos y logicos para la
adecuacion del entorno tecnoldgico del Ayuntamiento de manera que se alcancen
con éxito los objetivos de este proyecto.

e Asistencia técnica de sistemas para complementar la infraestructura tecnologica
del Ayuntamiento que se planted inicialmente, con cambios necesarios para el
correcto funcionamiento de dicha infraestructuray el éxito del despliegue y la puesta
en produccion de las aplicaciones/actuaciones que comprende el proyecto.

e Contratar personal asignado directamente a este proyecto.
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2. ACTUACIONES

Los resultados de las actuaciones de este proyecto se detallan a continuacion.

2.1. Sede Electrénica
2.1.1. Qué es la Sede Electrénica

La Sede Hectronica es una extension virtual de las oficinas de atencion presencial
del Ayuntamiento e integra los servicios electrénicos a los que se puede acceder sin
limitaciones horarias, con seguridad y reduciendo e incluso eliminando los desplazamientos.

La Ley 11/2007 establece que la sede electronica es aquella direccion electrénica
disponible para los ciudadanos a través de redes de telecomunicaciones cuya titularidad,
gestiobn y administracion corresponde a una Administracion Publica, 6rgano o entidad
administrativa en el ejercicio de sus competencias. Incide asi en una mayor proximidad a la
cudadania al superar las barreras que levantan eltiempoy el espacio: la sede electronica hace posible
acercar el Ayuntamiento hasta la sala de estar de los cudadanos o hasta las oficinas y despachos de
las empresas y profesionales.

2.1.2. Descripcion de la Sede Electronica

El establecimiento de una sede electronica conlleva la responsabilidad del titular
respecto de la integridad, veracidad y actualizacion de la informacion y los servicios a los
gue pueda accederse a través de la misma. La Sede electrénica dispone de sistemas que
permiten el establecimiento de comunicaciones seguras siempre gue sean necesarias
ademas de garantizar el acceso seguro utilizando un certificado AP de sede.

B Ayuntamiento asegura que el acceso a estos servicios ekectronicos estan operativos las
veinticuatro horas al dia, todos los dias del afio excepto cuando por razones técnicas existafaka de
operatividad. En este caso, y a ser posble, se infformara con la maxima antelacién posible en un
apartado disponible en la Sede sobre Interrupciones de Servicio, facilitando medios alternativos de
comunicacion.

Desde la Sede electronica se accede tanto a los servicios publicos como a los servicios
dentificados disponbles en la Carpeta Ciudadana, Portal del Proveedor o el Registro Electronico.

2.1.3. Servicios disponibles
En la Sede Electronica se publican, entre otros, los siguientes servicios:

e Fecha y hora oficial de la Sede electrénica, como requerimiento basico para el
registro electrénico de documentos, escritos y notficaciones que requieran el
computo de plazos tanto para los ciudadanos como para el Ayuntamiento.

e Catédlogo de Tramites: Una relacion actualizada de los escritos, comunicaciones o
solicitudes que pueden presentarse por distintas vias de comunicacion.

e Acceso al Registro electronico.

e Acceso al Perfil de contratante.
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e Acceso a la publicacién de los acuerdos y la normativa.

e Acceso al tablon de anuncios electrénico.

e Sugerencias y quejas.

e Sistemas de comprobacion de la autenticidad e integridad de documentos emitidos
originalmente en formato electrénico. (Validacién de documentos electronicos).

2.1.4. Plataforma LocalWeb

La Sede Electrénica esta desarrollada sobre la plataforma LocalWeb. LocaWeb es un
conjunto de mddulos integrados desarrollado en tecnologia 2EE, lo que permite su adaptabilidad a
multiples entomos tecnolégicos, pudiendo funcionar sobre varios tipos de plataformas (UNIX, Linux y
Window s), servidores web (Apache o 1IS), y servidores de aplicaciones (Tonrcat, Base de datos Oracle y
SQL Server).

En concreto, para la Sede Electrénica estan implantados los siguientes médulos:

m Gestor de contenidos. Es el sistema que permitira la gestion, homogeneizacion, estructuracion,
valdacion y publicacion de toda la informacién generada por el Ayuntamiento. El sistema de
gestiéon de contenidos se encargara del mantenimiento, actualzacion y publicaciéon de los
contenidos del Portal.

m Lanzadera de aplicaciones y seguridad. Aporta una interfaz unificada e identificada desde la
que tener acceso atodas las soluciones de Avanza Local, posbilitando también la integracion
endichainterfaz de otras aplicaciones.

m SubPortal de la Sede Hectronica. Es la puerta de entrada a los servicios de administracion
ekctronica del Ayuntamiento. Permite acceder a servicios de informacion y de gestion, y esta

compuesto por un conjunto de plantillas de acceso a datos estructurados y proporcionados
por el gestor de contenidos.

El disefio del subportal de Sede Electrénica cumple los test de:
v AA (pautas de Accesibiidad al Contenido en la Web (WCAG) definidas por el
consorcio W3C dentro de su Iniciativa de Accesibilidad Web (WAI), con el nivel de
conformidad “Doble A” validado mediante la aplicaciéon TAW).
XHTML 1.0
CSS (Definicion de Hojas de Estilos en Cascada).

AN
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2.2. Plataforma telematica

La Plataforma Telematica sobre la Sede Hectronica ofrece servicios digitales a la
ciudadania y las empresas contemplando actuaciones telematicas de acceso electronico a
datos de carécter privado y realizacion de tramites.

Esta Plataforma incorpora los servicios de la Carpeta ciudadana como espacio
privado de los ciudadanos, y del Portal del Proveedor como espacio privado para las
empresas, que se integran e interactian sobre los sistemas ERP instalados en el
Ayuntamiento.

La Plataforma telematica incluye las siguientes funcionalidades:

e Sistema de autenticacion

Al tratarse de un espacio virtual privado, los usuarios deben previamente identificarse
en el sistema. El sistema permite tres tipos de autenticaciones mediante:
0 Certificado digital, los actualmente existentes.
o DNI electrénico, tal y como establece la Ley de Acceso electronico de los
ciudadanos a los Servicios Publicos.
0 Usuarioy clave de acceso suministrado por el Ayuntamiento.

e Consultas de datos privativos

Los ciudadanos y empresas podran consultar sus datos en poder del Ayuntamiento
fomentando asi la transparencia en la relacion con los mismos. Se pueden consultar
datos de padréon de habitantes o recibos asi como el estado de tramitacion de las
facturas, avales, fianzas, datos bancarios, etc.

e Expedicién de documentos “on-line”

En base a las especificaciones establecidas por el Real Decreto 209/2003, que
regula la validez de los certificados telematicos, los usuarios pueden obtener
documentos en linea, con la misma validez que un documento emitido en formato
papel por su Ayuntamiento. Algunos documentos emitidos por el sistema son:
certificado de empadronamiento, certificado de retenciones, etc.

También se incluye un sistema de validacion y comprobacién de los documentos
obtenidos a través de la plataforma que garantiza la legalidad y originalidad de los
mismos. De este modo, cualquier organismo o entidad en la que se presenten puede
tener garantias de la validez de dichos documentos, sin necesidad de autenticarse
en el sistema. Los documentos incluyen de forma clara todos los datos necesarios
para realizar las comprobaciones oportunas. Este sistema de expedicion y validacion
de documentos favorece el intercambio de documentos y certificados con otros
organismos publicos.

La generacién de documentos esta basada en una herramienta configurable por el
Ayuntamiento, desde la que se puede: definir nuevos documentos, modificar los
existentes o cambiar su comportamiento.
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0 Cada documento solicitado por un usuario, puede ser generado y puesto a
disposicion de éste en su buzén de documentos o bien enviado por correo
electrénico a la direccion que indique.

0 Los documentos permiten definir un periodo de validez por cada tipo de
documento personal que se emite. El sistema de validacion de los documentos
comprueba que el documento ha sido emitido por el Ayuntamiento y que el
documento auln esté vigente y no ha caducado.

e Presentacion de solicitudes

La plataforma incorpora un sistema que permite a los usuarios realizar ante el
Ayuntamiento peticiones de servicios o comunicaciones de cualquier tipo, ya sean de
caracter particular o relacionadas con equipamientos o territorio en general,
permitiendo a su vez al usuario que solicite el servicio, el seguimiento de las
acciones realizadas por el Ayuntamiento en relacion con su peticion.

El sistema de solicitudes se convierte en la comunicacion bidireccional real, entre el
Ayuntamiento y los ciudadanos y empresas, ya que éstos pueden acceder a servicios
via los nuevos sistemas de comunicacién basados en Internet, y el Ayuntamiento
puede recibir estas peticiones de servicio e informar a los usuarios de las acciones
que realiza.

El sistema de solicitudes de servicios cumple las siguientes funciones:

o Sistema de definicién de solicitudes: herramienta del back-office que permite
definir la informacién de que consta cada solicitud.

Las solicitudes estan basadas en formularios, cuyo contenido es acorde con cada
tipo de solicitud. El formulario contiene toda la informacion que debe suministrar el
usuario, permitiendo iniciar el proceso de tratamiento en el sistema de gestion
interna, asi como su posterior seguimiento de estado y evolucién. La solicitud se
almacena en base de datos para poder analizar la existencia de solicitudes similares
0 previas sobre un mismo asunto a efectos de conocer los posibles antecedentes de
cara a su resolucion.

Asociada a cada solicitud se pueden anexar documentos explicativos del servicio que
el usuario puede descargar para informarse acerca del servicio que va a solicitar.

Asimismo, sobre cada solicitud se pueden definir unas alarmas o avisos de llegada
de las mismas, a las personas de la organizacién responsables de su tramitaciéon y
gestion.

o0 Gestion de solicitudes: para poder garantizar un nivel de respuesta del servicio,
el sistema de solicitudes proporciona herramientas para la gestion de éstas, desde:

- Filtros y bisqueda de solicitudes entrantes por campos tipo, nombre y apellidos
del solicitante, nimero de solicitud, fecha, etc.

- Definir operaciones o acciones sobre cada tipo de solicitud para poder
tramitarlas y cambiarles el estado, de manera individual o de manera colectiva a
las resultantes de un filtro.
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- Enlace con el registro de entrada del Ayuntamiento, para aquellas solicitudes
que se desee registrar.

El acceso al moédulo de gestibn se realiza previa identificacion del empleado
municipal que solicita el acceso. Este debe estar dado de alta y tener los permisos
adecuados en el sistema de seguridad que se utiliza actualmente en el ERP
municipal.

o Publicacién y seguimiento de acciones: para permitir que el usuario tenga
constancia de que su solicitud ha sido recibida y se esta tramitando, el sistema
devuelve un namero Unico al usuario que identifica la peticién del servicio. Desde su
entorno personalizado puede consultar las acciones realizadas sobre la misma para
su consecucion y resolucion.

0 Sistema de avisos: para notificar los cambios realizados en las solicitudes de los
usuarios, el sistema incluye un mecanismo de avisos a través de correo electrénico y
sms.

Carpeta ciudadana

Se han integrado los servicios de Carpeta ciudadana en la Sede electrénica del

Ayuntamiento de manera que la ciudadania puede acceder a los servicios personalizados de
la Carpeta ciudadana desde enlaces directos en la misma Sede electronica, ademas de
tener accesibles los servicios de Registro electrénico para tramitacion.

2.2.2.

Portal del Proveedor
Es un nuevo entorno de relacién privada a disposicién de las empresas, que les

permite el acceso desde la Sede Electrdnica a la informacién en poder del Ayuntamiento. Se
ofrecen los siguientes servicios electronicos a las empresas que soliciten el alta y accedan
mediante pin, Certificado Digital o DNI electrénico (servicios de autenticacion):

Consultas de datos privados del proveedor, los datos de cuentas bancarias, etc.
Consulta de facturas, bisqueda por estado, operaciones realizadas, etc.
Consulta de fianzas y avales, blsqueda por estado, operaciones realizadas, etc.

Expedicion telematica de documentos:

v' Declaracion de operaciones de mas de 3.005,06 (modelo 347), con todas las
facturas registradas independientemente del estado.

v' Certificado de retenciones.

Tramites on-line o gestion de solicitudes:

Quejas y sugerencias

Baja de cuenta bancaria

Comunicacion de nueva cuenta bancaria

Modificacion de cuenta bancaria preferida

Modificacion de datos actuales del proveedor

Remision de documentacion diversa

Solicitud de documentos por Internet

Solicitud de endoso de factura

Solicitud de certificado de inscripcidn en Registro de Licitadores

AN N N N NN
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2.3. Modernizacion administrativa (procedimientos)

El reto de modernizacién administrativa en el que se encuentra el Ayuntamiento y
que se pretende consolidar y avanzar con el desarrollo del presente proyecto, debe permitir
por una parte continuar la evolucion del modelo de gestion planteado, centrado en el
Ciudadano, y por otra parte iniciar nuevos canales de relacién con la ciudadania mediante
servicios de administracion electronica.

La simplificacion y reingenieria de los procedimientos administrativos es la base
sobre la que plantear la realizacion de las acciones de mejora en la gestién. La idea es
consolidar el sistema comln de tramitacion, dado que se pretende la homogeneizacion de la
gestion en todas las Areas municipales, lo que facilitara la colaboracion entre las mismas y
posibilitara el trabajo con la informacién compartida por todas las unidades.

En este sentido y dentro del margen de este proyecto se contempla la migracién y
adaptacion de procedimientos inventariados a la herramienta de gestion de expedientes
interna, y que por imperativo legal se ha partdo de la necesidad de adaptar los
procedimientos de Contratacion.

o Gestion de expedientes de Contratacién

Es un ambito esencial en cualquier entidad publica ya que la gestién de la
contratacion afecta a todas las areas de gestion, por lo que se hace totalmente necesario
poder estandarizar la misma. La entrada en vigor de la nueva normativa en materia de
contratacion publica (Ley 30/2007 de Contratos del Sector Publico) ha hecho imprescindible
acometer este Ambito para adecuarlo a los nuevos requerimientos establecidos.

Se han cubierto las siguientes actuaciones:

0 Identificacion y clarificacion de los Procedimientos de Contratacion: visién
clara y global de los distintos procedimientos de Contratacion teniendo en
cuenta la casuistica y los nuevos requerimientos que establece la reciente
legislacion en materia de contratacion publica.

o0 Establecimiento de un Circuito validado de la tramitacion donde quedan
definidas las actuaciones que se tienen que realizar en cada uno de los
procedimientos.

0 Normalizacion de los documentos asociados a los procesos de Contratacion.

o Clarificacién de los actos asociados a la Contratacion: tratamiento de los
datos que permitan cualificar cada tipo de contrato, identificaciéon de los
importes asociados a los diferentes conceptos (avales, fianzas, pagos, etc.) y
gestion adecuada de las fechas asociadas.

Desde la adaptacion a la nueva normativa de Contratacion, todos los expedientes de
nuevos contratos se hacen en la herramienta de gestion de expedientes.

Después se ha seguido trabajando esta linea con los procedimientos de Via Publica
concretamente los procedimientos sobre Vados.
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« Gestion de expedientes de Via Publica

Se han realizado las siguientes actuaciones:

o Identificacion y clarificacion de los Procedimientos sobre Vados: vision clara 'y
global de los distintos procedimientos de Via Publica teniendo en cuenta la
casuistica y los requerimientos que establecen la normativa y la ordenanza.

o Establecimiento de un Circuito validado de la tramitacion donde quedan
definidas las actuaciones que se tienen que realizar en cada uno de los
procedimientos.

o0 Normalizacién de los documentos asociados a los procesos de Vados.

o Clarificacion de los actos asociados al procedimiento: tratamiento de los datos
gue permitan cualificar cada tipo de procedimiento, gestién adecuada de las
fechas asociadas, etc.

Se continla trabajando para la adaptacion de todos los expedientes de Via Plblica a la
herramienta de gestion de expedientes y seguir avanzando en los procedimientos de otras

areas.
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2.4. Gestion Documental

La Ley de acceso electronico de los ciudadanos a los Servicios Publicos (LAECSP)
marca un importante cambio en la Administracién puablica en lo que se refiere a la gestién de
los expedientes y la documentacién anexa. La gestion de expedientes implicaba un arduo
trabajo de identificacién e informatizacién que, sin embargo no se trasladaba al papel ya que
éste seguia circulando de area en éarea. La ley de firma electrénica ya significé un punto de
inflexion que la ley 11/2007 viene a reforzar con la obligacion de las entidades publicas de
avanzar hacia el procedimiento administrativo electrénico.

Esto implica diferentes aspectos: contar con un sistema de gestion de
procedimientos que permita la automatizacién de los tramites y datos asociados a los
expedientes administrativos, y contar asimismo con mecanismos para la gestion del
documento electrénico teniendo en cuenta la necesidad de incorporar en el mismo la firma
electrénica de los responsables competentes.

El Sistema de Gestion Documental constituye un elemento fundamental, puesto que
gestiona el repositorio Unico de los documentos electrénicos, que adquieren plena validez
juridica como documentos “originales”. Per mite el almacenamiento, clasificacion, busquedas,
firma electronica, versionado y recuperacion, entre otras funcionalidades. H Sistema de
Gestibn Documental permite certificar la autenticidad del autor y evitar la alteracion del
contenido y es fundamental para la tramitacion electronica, el registro de entrada/salida, la
gestion de terceros y la pasarela de pagos. Serd uno de los principales actores del nuevo
paradigma de administracion “sin papeles” que prevé la LAECSP.

La evolucién y la introduccién progresiva de técnicas telematicas y de gestion haran
que, en el &mbito de la gestion de procedimientos, se evolucione rapidamente hacia un
entorno mixto en el que convivan documentos en formato papel, con documentos en formato
electrénico. Ambos formatos fisicos convivirdn durante bastante tiempo, por lo que es
necesario contar con un sistema de informacion especializado que permita la gestion
integral de la documentacién, ya esté asociada al expediente electrénico como al expediente
en papel. Se debe tratar, de una forma uniforme, cualquier tipo de documento, en cualquier
formato y relacionarlo con el resto de la informacion disponible.

Con el sistema de gestion documental se constituye un repositorio comin, como
base de la gestion de documentos del Ayuntamiento, que apoya la gestion del conocimiento
que las principales aplicaciones corporativas generan. Se ha implantado una solucion para
gestionar los cambios, versiones, accesos, distribucion, uso y reutilizacion de la informacion.

Este componente de gestion documental esta totalmente interconectado con la
gestién de expedientes del Ayuntamiento, ya que el documento forma parte indivisible de
éstos y también lo esta con las aplicaciones de gestion municipales, como registro general y
contabilidad.

La gestion documental integrada garantiza la captura, utilizacion y conservacion
eficiente de los documentos en la administracion, teniendo en cuenta el ciclo de vida del
documento, reforzando el papel del archivo e incorporando la firma electrénica en el circuito
administrativo.

Algunos de los beneficios aportados por la gestion documental son los siguientes:
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« Para los ciudadanos:

o Derechos reconocidos por Ley 11/2007 de acceso electrénico de los ciudadanos
a los Servicios Publicos (LAECSP).

o BEvitar presentar mas de una vez el mismo documento a la Administracion.

o Acceso por medios telematicos a la informacion de los expedientes.

o Obtencién de copias electrénicas de los documentos.

o Conservacion en formato electronico de los documentos de un expediente.

o Uso de la firma electrénica como medio de identificacion y presentacion de la
documentacion.

e Para la Administracion:

o Transparencia y cumplimiento de la LAECSPYy de la LOPD.

o Aumento de la productividad, pudiendo dedicar los recursos a tareas menos
administrativas.

o Mayor seguridad y calidad, evitando la pérdida o deterioro de documentos.

o Ahorro econémico.

o Disponibilidad de todos los datos y documentos en un mismo entorno y sin
desplazamientos.

e Para el medio ambiente:
o Reducir exponencialmente las fotocopias y el consumo de papel.
o Un ahorro de 200.000 hojas de papel equivale a salvar 24 arboles.

El objeto de este proyecto ha sido dotar al Ayuntamiento de Rincén de la Victoria de
una solucion corporativa de gestién electréonica de documentos y de firma electrénica,
entendida ésta como un conjunto de tecnologias para la creacion, gestion y recuperacion de
cualquier tipo de documento, sobre nuestro modelo actual de gestién interno, que facilite el
avance hacia la administracion sin papeles.

En el marco del presente proyecto se ha instalado el sistema de gestion documental
Documentum cuyas caracteristicas funcionales principales son las siguientes:

e Elsistema es multiusario, multiformato y multiarchivo (posibilidad de definir diferentes
fondos documentales o archivos electronicos).

e Elsistema permite la descripcion multinivel conforme a las normas internacionales de
descripcion de fondos documentales: ISAD(G), EAD, etc.

e Los documentos aportados al sistema mediante los aplicativos de Registro, de
Gestion de Expedientes y de la Contabilidad seran catalogados automaticamente y
de una manera transparente para el usuario en una estructura jerarquica de cuadro
de clasificacion en funcion de unas reglas preestablecidas.

e Los documentos aportados al sistema mediante los aplicativos de Registro, Gestion
de Expedientes y Contabilidad contaran con una ficha documental descriptiva que
incorpore de una manera automatica y transparente los metadatos correspondientes
al documento y disponibles en los correspondientes aplicativos de origen de modo
gue el documento esté siempre relacionado con el contexto administrativo en el que
esta involucrado.

e El sistema cuenta con mecanismos de reconocimiento de cdodigo de barras que
permite el tratamiento automatizado de la documentacion.
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e La integraciébn con el aplicativo de Registro permite la digitalizacion de la
documentacion de entrada tanto de forma simultdnea en el momento de realizar la
anotacioén en el libro correspondiente, como la digitalizacién a posteriori de lotes de
documentos vinculandolos de manera automatizada a sus correspondientes
anotaciones.

e El sistema permite la compulsa electrénica de los documentos aportados por los
ciudadanos y digitalizados en el Registro de entrada, en el msmo momento de su
presentacion, dotando al actual aplicativo de Registro de E/S del Ayuntamiento de
funcionalidades de firma electrénica.

e El sistema mantiene la trazabilidad de todas las acciones realizadas sobre los
documentos, construyendo de esta forma la historia del documento y posibilitando el
acceso a esta infformacion tanto desde el aplicativo de Registro como desde la
gestion de Expedientes y la Contabilidad del Ayuntamiento. Las acciones a registrar
podran ser configuradas por el administrador del sistema.

e El sistema permite realizar busquedas documentales genéricas tanto desde los
aplicativos de gestion como desde el propio gestor documental, obteniendo una lista
de documentos encontrados y posibilitando el acceso a la ficha documental y a la
informacion de la anotacién o expediente al que pertenece el documento desde esa
misma lista. También posibilitar4 la recuperacion de documentos a partir de sus
identificadores unicos.

e El sistema cuenta con mecanismos de transformacion de formatos capaces de
generar documentos pdf a partir de formatos Office y Tiff.

o El sistema es capaz de gestionar y almacenar diferentes formatos de un mismo
documento, organizados dentro de la mis ma unidad documental.

e Elsistema funciona sobre servidores Windows 2003 y soporta BBDD Oracle.

e Dispone de herramientas de administracionw eb.

e Soporta arquitecturas centralizadas, distribuidas y/o replicadas que faciltan el
crecimiento y la escalabilidad de la solucion.

o La plataforma permite su instalacion en condiciones de alta disponibilidad.

e Los documentos pueden almacenarse en formato nativo sin incorporar dentro de los
mismos ningun tipo de informacion o tratamiento propio del sistema.

e El sistema permite la administracion de los dispositivos de almacenamiento y la
gestion de alertas propias de la misma.

o Elsistema permitir definir qué formatos electrénicos son aceptados o no.

Repositorio documental

Un concepto fundamental en los modernos sistemas de gestidn es el Repositorio
tnico o Archivo Electrénico seguro de documentos. Al igual que se dispone de toda la
informacion estructurada en las bases de datos corporativas, se permite disponer también,
de toda la informacién documental (o no estructurada) en un repositorio universal accesible
tanto desde los sistemas de gestion, como de los sistemas de archivo.

El Repositorio documental garantiza que:

0 Los documentos llegan en tiempo y forma a todos los que lo necesitan.

0 Toda la informacion necesaria para la realizacion de los tramites esta disponible en el
propio puesto de trabajo.

0 Queda cubierto todo el ciclo de vida del documento y su posible reutilizacion.
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0 Se gestionan todos los documentos independientemente de su soporte (papel o
electrénico) garantizando de esta manera la integridad del expediente incluso en el
caso de expedientes hibridos que contienen documentos en papel y electrénicos.

0 Especialmente para los documentos originales electrénicos, se garantiza:

- Autenticidad.

- Integridad.

- No repudio.

- Reproduccioén futura.
- Conservacion.

El servicio de Repositorio ofrece las funciones siguientes:

Capturar toda la informacién documental.

Clasificar, organizar y definir la informacién en el repositorio.

Gestionar la informacion.

Ponerla a disposicion de las diferentes Unidades de la organizacion.
Garantizar la integridad y la conservacion a lo largo plazo de los documentos.

OO0 O0OO0Oo

El sistema de Gestion Documental y Repositorio incluye los elementos necesarios
para definir y mantener el sistema de clasificacion normalizada de los documentos que
entran o se producen en el Ayuntamiento, permitiendo que se plasme el sistema de
clasificacion documental establecido y garantizando que todo documento que ingresa en el
Repositorio queda asignado a una determinada entrada en el cuadro de clasificacion
determinado por el Ayuntamiento. La clasificacién de un documento se puede hacer de
manera manual o de manera automatica para el caso de documentos provenientes de los
sistemas de gestién de expedientes municipales.
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2.5. Arma electroénica

Dado que el objetivo es avanzar hacia el expediente electrénico, se ha dotado
también al Ayuntamiento de una solucién que permite la Firma Electrénica de Documentos
por parte de usuarios internos (empleados municipales) mediante las herramientas de
tramitacion internas y usuarios externos (la ciudadania) a través de Internet.

El alcance del proyecto se concreta asi:

e Se ha implantado un componente de firma como una funcionalidad mas del sistema
de gestiobn de expedientes internos posibilitando la firma de los documentos
generados por los trabajadores del Ayuntamiento, y externos para la firma de los
documentos aportados por la ciudadania y la informacion cumplimentada en los
formularios. Esta totalmente integrada con las aplicaciones existentes en el ERP
municipal.

« En la firma se utilizan siempre estandares (X509, certificados RSA, etc.) y esta
integrado con la plataforma de @firma. Para la firma interna existe un plan de
contingencia a través de una solucién tecnoldgica que no depende de la conexion
con lared Sara.

e La firma se realiza sobre documentos pdf al menos. Este formato ofrece
numerosas ventajas respecto a los demas que lo hacen un formato muy adecuado
para su distribucion y conservacion.

Algunas de estas ventajas son:

o Lafirma electrénica estd almacenada dentro del mismo archivo pdf. Esto hace
gue este archivo sea valido incluso fuera del entorno informatico controlado del
Ayuntamiento. De ese modo se garantiza que los receptores externos de este
documento puedan comprobar su autenticidad.

o También garantiza la integridad del documento, ya que cualquier manipulacion
del documento hara que se invalide la firma, teniendo esto incluso una
visibilidad grafica en el documento.

o Pdf es un formato estdndar muy difundido y se ha convertido de facto en un
estandar de intercambio. Existen numerosas herramientas gratuitas bajo los
distintos sistemas operativos mas difundidos (MS Windows, Linux, Mac Os X,
etc.) que permiten la reproduccion de este formato facilitando su conservacion
y difusion.

o Adicionalmente, el formato pdf permite la manifestacién de firma, es decir
poder visualizar en el documento la firma manuscrita asi como aquella
informacion del certificado digital utilizado que se crea conveniente. Esto
posibilita obtener documentos electronicos con una apariencia idéntica a los
documentos papel utilizados hasta el momento.

e« Los documentos firmados son los originales electrénicos, quedando totalmente
vinculados al expediente del que forman parte y organizados mediante el Sistema de
Gestion Documental.

Al mismo tiempo, el componente de firma proporciona las siguie ntes funcionalidades:
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e Circuitosde firma

Permite definir e identificar diferentes tipologias de circuitos de firma a aplicar por
defecto a cada tipo de documento. Los circuitos marcan los pasos a realizar para
cerrar el proceso de firmas de una determinada tipologia de documento. Las
acciones posibles en cada paso del circuito seran: revisar el documento (visar 0 no
visar) y firmar el documento (firmar o rechazar). Es en el momento de lanzar un
documento a un circuito de firma cuando se indica de forma dindmica qué persona,
grupo o rol debe encargarse de cada paso.

Se proporciona un completo catalogo de circuitos de revision / firma de documentos
gue cubren una gran parte de las casuisticas posibles y ofrecen los mecanismos
necesarios para poder definir nuevos circuitos.

Facilita la realizacion del control de las tareas de firma permitiendo su ordenacion y
flujo.

e Conversionde formatos

Posibilita la conversion de los formatos originales a PDF, siempre y cuando el
usuario lo considere necesario, aplicandole después el estandar de firma identificado.

El motor de conversion de los documentos sera encargado de:
- Convertir los documentos originales (en formato OpenOffice, MS Office, HTML y
formatos graficos) aformato pdf.
- Almacenar el documento pdf como documento principal manteniendo el original
Ccomo anexo en prevision de posibles reutilizaciones.

e Portafirmas electronico

Se ha implantado el Portafirmas electrénico como una aplicacion w eb mediante la cual
los cargos municipales y los usuarios competentes pueden acceder a sus documentos
pendientes de firmar y proceder a la firma sin necesidad de tener acceso a los
aplicativos que los han generado.

El portafirmas esta estructurado en secciones:

1) Portafirmas, desde donde el empleado publico conectado dispone de una lista
de todos los documentos que tiene pendiente de firmar. B usuario puede:
e Visualizar
e Firmar
e Visar
e Denegar

2) Documentos firmados: todos los documentos firmados por el usuario para que
pueda consultarlos con facilidad.

3) Firmas en curso: tiene acceso a todos los circuitos de firma que ha lanzado
pudiendo conocer rapidamente el estado de cada uno de ellos asi como
cancelarlos.

4) Asistente: esta funcionalidad se articula como un medio para que terceras
personas puedan consultar y organizar un determinado portafirmas
cambiando si procede las prioridades establecidas a fin de preparar mejor la
tarea para el administrado firmante.
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e Validacion de documentos electréonicos

La firma electronica de los documentos se realiza mediante el uso de certificados
digitales emitidos por un ente certificador reconocido. Esta validacién la realiza este
médulo de validacion de manera automatica y transparente tras la firma de cada
documento y consiste en realizar una consulta electrénica a la entidad que emitié el
certificado para comprobar que éste sigue en vigor y no esté revocado. Este servicio
usa la plataforma de validacion @firma del Ministerio de Hacienda vy
Administraciones.

En cuanto a la integracion con las aplicaciones de gestion del Ayuntamiento:

= Elcomponente de firma tiene todas las funciones de Administracion integradas con el
sistema de seguridad existente en el Ayuntamiento (seguridad y control de usuarios:
dar de alta usuarios, roles, establecer mecanis mos activos de delegacion, etc.).

= El sistema permite la firma de documentos desde el aplicativo de gestion de

expedientes y el de registro, ya sea firmando directamente el documento en cuestion
o0 mandandolo a un circuito de firmas.

= Permite la firma de documentos contables y el visado de facturas mediante un
portafirmas electronico. Estos documentos son enviados a firma de forma automéatica
en el momento de su creacidon y/o captura en funcibn de unas reglas
predeterminadas.

= Permite la visualizacién tanto del circuito de firma como de los documentos a firmar y
sus anexos desde la misma aplicacion de Gestidon. Los usuarios de los sistemas de
gestion tienen la trazabilidad del circuito de firma, sabiendo quién en qué punto se
encuentra.

= El sistema dispone de un interfaz web para posibilitar la firma de documentos por
parte de aquellos usuarios que no sean usuarios de los aplicativos de gestién o bien
gue precisen de un entorno centralizado de firma.

= El portafirmas electrénico cuenta con un rol de asistente que puede gestionar el
portafirmas de su asistido ordenando por diferentes criterios los documentos que
tiene pendiente de firmar.

= Permite la firma por parte de varios usuarios del mismo documento.

= Elsistema permite la compulsa electrénica o el sello de integridad de los documentos
aportados por los ciudadanos y digitalizados en el registro de entrada, en el mismo
momento de su presentacion, dotando al actual aplicativo de registro del
Ayuntamiento de funcionalidades de firma electronica.

» Laplataforma de firma utiliza, para la validacion y el sellado de tiempo, la plataforma
de validacion @firma.
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En el Ayuntamiento, se han adaptado procedimientos de la herramienta de gestién
de expedientes existente al uso de la firma electrénica (Autorizacion de Vados y Contrato
Menor de Obra) y en el Area econdémica, esta parametrizada la firma de facturas y
documentos contables desde la aplicacién de Contabilidad. De manera que el proceso de
facturas se inicia con su digitalizacion en el Registro de Entrada y su transferencia al registro
de facturas de Contabilidad. Una vez dentro del sistema contable, un proceso se encarga de
mandar automaticamente las facturas para su aprobacion a las personas correspondientes,
en funcién de reglas preestablecidas. H visado de las facturas se realiza mediante el
portafirmas electrénico.

2.6. Archivo electrdénico

Aungue el Sistema de Gestion de Archivo no va a estar disponible con su gestién
completa sique el proyecto contempla la inclusién de un nucleo de archivo integrado con la
Gestién Documental, de manera que se proporcione a usuarios y aplicaciones de gestion los
servicios basicos para el uso, acceso y control de accesos a los documentos o archivos
almacenados en el contexto de la prestacion del servicio al ciudadano o de la gestion
interna.

En este sentido encontramos:

e Gestibn de cuadros de clasificacién archivistica, creando asi el instrumento que
refleja el proceso de identificacién y agrupaciéon de documentos en base a las
funciones y entidades municipales. La gestiébn de archivo establece los distintos
niveles de clasificacion de fondos (series, secciones, subsecciones, etc.) en funcion
del Cuadro de Clasificacion definido. EI mantenimiento de los fondos se lleva a cabo
a través del cuadro de fondos donde se encuentran definidos los atributos que
caracterizan al fondo.

« Definicion de fondos, mediante los campos y atributos que sean necesarios. Los
atributos deberan seguir las recomendaciones establecidas en la Norma de
descripcion archivistica ISAD(G). Utilizaremos campos como datos generales (titulo,
centro de archivo, nivel, tipo de fondo, organizacioén a la que pertenece, etc.), niveles
inferiores que lleva asociados (series, secciones, subseries, unidades documentales,
etc.) y datos de los niveles productores inferiores.

« Definicion del Catalogo de Documentos, identificando los tipos de documentos que
gestiona el Ayuntamiento e incorporando una descripcién explicativa que haga
referencia a su contenido, formato y/o pretension.

o Para cada Documento podremos definir varios atributos: reutilizable, con cédigo
unico de identificacion, seguridad a aplicar sobre el mismo identificando cual sera su
clasificacion en las tablas de acceso, nivel de sensibilidad a la Ley de Proteccion de
datos, etc.

« Integracion con las herramientas informaticas de registro, gestiébn de expedientes y
gestién documental corporativas.

Pagina 18 de 29
Plaza Al-Andalus n° 1
29730 Rinc6n de la Victoria (Malaga)
NIF P2908200E
Teléfono 952 40 23 00
www.rincondelavictoria.es



; -~ :
AYUNTAMIENTO

Rincon de la Victoria
2.7. Digitalizacion de documentos

El Sistema de Digitalizacion de documentos permite incorporar la documentacion
presentada/enviada por la ciudadania, empresas u otras administraciones publicas al
expediente electronico. Tanto el registro electrénico como el gestor documental estan
integrados con la solucién de digitalizacion de documentos.

Se han instalado dos puestos de digitalizacién con el software Kofax Capture, una
impresora por puesto de registro y un escéner por punto de digitalizacion. E hardw are
incluido en el proyecto:

o 2 escaneres Kodak 1220i para la digitalizacién de los documentos
o 2 Impresoras Godex 1300 de etiquetas de cédigos de barras.

Las caracteristicas principales del sistema son:

« El sistema permite el escaneo de documentos en caliente, cuando se esta realizando
la anotacion en el registro, o bien en frio que sera a posteriori una vez realizada la
anotacioén y la oficina de Registro tenga disponibilidad.

o Permite el uso de metadatos, para cumplir con los estandares archivisticos, su uso
debe ser transparente al Repositorio Documental.

« Proporciona una aplicacién con la que validar las excepciones que el sistema de
escaneado no haya podido detectar.

« Elsistema de escaneado y el gestor documental estan centralizados, tanto a nivel de
instalacion como de gestion, mientras que el uso de las etiquetadoras y de los
escaneres son descentralizados, pudiendo estar en cualquier ubicacién siempre que
cumplan con los requisitos de conectividad.

« Definicion de flujos de trabajo en las tareas de escaneado.

El proceso de trabajo para la digitalizacion en frio se puede definir asti:

0 Los documentos son identificados en el registro mediante un cédigo de barras
gue se genera en el momento de realizar la anotacion. Este cdodigo se afiade al
documento, contiene toda la informacion del sello de registro, es decir: libro,
nuamero de anotacion, fechay hora. El codigo de barras lo genera una impresora
de etiquetas.

0 Una vez se dispone de un determinado volumen de estos documentos se pasan
a una estacion centralizada de digitalizacion. Esta estacion digitaliza los
documentos, generando ficheros pdf, extrae los metadatos existentes en el
codigo de barras con los que clasifica e indexa el documento en el gestor
documental (repositorio) y vincula el documento a su correspondiente anotacién
en el libro de entrada, con lo que desde este momento el documento electrénico
es accesible tanto desde el gestor documental como desde registro.

0 El escaneado se realiza de forma masiva, reconociendo a través de las
etiquetas, que podran estar colocadas en cualquier posicion, la entrada de
registro a la que se va a asociar automaticamente.

Tras recibir formacién el personal implicado, el 16 de mayo de 2012 comenzé la
digitalizacion de documentos en el Registro General de Entrada del Ayuntamiento.
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2.8. Factura electronica

Los recientes cambios normativos en materias de Administracion Electrénica
(LAECSP) y contratacion (LCSP) obligan a las entidades publicas a ejercer un papel
dinamizador en la relacion entre Administracion y Proveedores. Aplicando las ultimas
innovaciones tecnoldgicas a dicho marco normativo, se abre un abanico de posibilidades de
integracion entre los procesos de ambos agentes, que redundan tanto en el ahorro de
costes como en la mejora de la eficiencia de ambos.

Se ha buscado también la aplicaciébn de conceptos de Administracion Electrénica
(Gestion Documental y Firma Electrénica interna) a la gestion interna de facturas recibidas
(en papel o electrénicas) y de operaciones contables.

Centrandonos en la busqueda de esa eficiencia, tanto para el Ayuntamiento como
para sus Proveedores, se han desarrollado las siguientes actuaciones:

0 Incorporacién de un Servicio de recepcion de facturas electronicas al cual
pueden remitir los Proveedores sus facturas (formato facturae, de obligada
utilizacion en la remision de facturas a la Administracion), incluyendo servicios de
verificacién de la firma electrénica de las facturas recepcionadas, asi como la
validez del certificado digital utilizado por el Proveedor.

0 Integracion del servicio de factura electrénica con los sistemas de gestion
corporativos existentes actualmente en el Ayuntamiento de Rincén de la Victoria:

- Con el sistema de Gestidbn Presupuestaria para remitir la informacion de la
factura electronica.

- Con el sistema de Gestién de Contabilidad, concretamente con el Registro de
facturas para anotar su recepcién y cargarla de forma automatica.

- Con el Registro General para anotar su entrada en el libro correspondiente.

Concretamente se ha realizado:

e Implantacién de un tramite en el registro electrénico del Ayuntamiento para la
presentacion de facturas electronicas en el registro de entrada.

e Adaptacion de la aplicacion de registro para la recepcion de facturas electronicas en
las anotaciones presenciales.

e Implantacion de la migracion de facturas desde el registro de entrada al registro de
facturas de la aplicacion de gestion econdmica.

La gestion de las facturas se adapta entonces a los preceptos reconocidos en la Ley
de acceso electrénico permitiendo tanto la gestion electrénica de las mismas como la
gestion de todas las operaciones contables asociadas, evolucionando asi hacia la gesti6n
sin papeles en el ambito econémico.
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2.9. Asistencia Técnica de Sistemas

Con esta actuaciéon se complementa la infraestructura tecnoldgica del Ayuntamiento
gue se planted inicialmente, con cambios que se consideran necesarios imple mentar para el
correcto funcionamiento de dicha infraestructura y asi poder abordar con éxito el despliegue
y la puesta en produccion de las aplicaciones/actuaciones que comprende este proyecto.

En resumen se han abordado las siguientes acciones:

e Instalacion de un nuevo servidor que actia de Controlador de Dominio. Este servidor
asume también los servicios de servidor DNS y servidor DHCP. Esto permite controlar la
seguridad de los sistemas mediante la creacion de usuarios de dominio y la aplicacion
de politicas de directorio activo, asi como la asignacion a estos usuarios de dominio de
Unicamente los permisos que le sean estrictamente necesarios para la ejecucion de sus
funciones.

e Instalacion de un nuevo Servidor de Aplicaciones Backup para contar con otro
servidor de aplicaciones que permita balancear la carga de usuarios de aplicaciones
corporativas entre el servidor fisico y éste virtualizado. Sobre él se ha realizado la
instalacion y configuracion de los clientes de Oracle y Documentum, asi como de las
aplicaciones cliente/servidor corporativas, ademas de la migracion de datos entre los
servidores de aplicaciones.

e Configuracion del acceso a Internet de los servidores corporativos a través de una
Unica linea ADSL protegida por el sistema cortafuegos existente, adecuando las reglas
de cortafuegos a la nueva configuracion.

e Mejora de los sistemas de copias de seguridad y procesos de salvado adquiriendo una
licencia del software de copias de Veritas que permite el control y la gestion de la
libreria de cintas, ademas de adquirir agentes de copia remotos de Windows para
mejorar los procesos de salvado de los datos en:

0 servidor de base de datos Oracle,

0 servidor de gestion documental (Documentum), y

0 servidores de ficheros corporativos con datos que deban ser salvados
diariamente.

e Conexion de los servidores corporativos y elementos de comunicacion al sistema de
alimentacion ininterrumpida SAI. para evitar que los servidores se puedan dafiar al
apagarse bruscamente por problemas con el suministro eléctrico. También
programarlos mediante softw are especifico para que se produzca un apagado suave en
caso de descarga del SAI

e Instalacion de un Sistema de monitorizacion de los servicios y sistemas que incorpora
un servicio de notificacién por correo y sms de las alertas y errores detectados. Este
sistema preventivo pretende evitar problemas antes que éstos afecten a los usuarios y
en caso de producirse un error, minimice los tiempos en los que los servicios vuelven a
estar accesibles.

Se monitorizan:
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0o Todos los servidores de la zona de red de la LAN que tienen relacion con las
aplicaciones de este proyecto, mediante sensores tanto a nivel de consumo de
recursos (RAM, CPU, disco, Ethernet) como de conectividad (Ethernet, ping, los
diferentes servicios de sistema o de aplicacion) o disponibilidad de los mis mos.

0 Los servidores de la zona de red DMZ y de los cortafuegos SonicWall.

o [Estaciones de trabajo criticas, que son aquéllas que se relacionan con el
ciudadano asi como las que las complementan: las impresoras de papel y
etiquetas, puntos de acceso, puestos de consulta de ciudadanos, etc.

0 Redes y conexiones externas: Hectrénica de red de los cortafuegos de
SonicWall, las redes punto a punto con las diferentes sedes, conexiones VPN,
redes externas que ofrezcan servicios criticos como la Red Nerea (acceso a Red
SARA en Andalucia) o el ADSL para el acceso a Internet.

e Para el despliegue de los nuevos servidores: Controlador de Dominio, Servidor de
Aplicaciones Backup y Servidor de monitorizacion, se ha implantado un servidor con el
software de Virtualizacion de VMwvare que permite alojar el despliegue de nuevos
servidores, de manera que se pueda evolucionar a entornos en alta disponibilidad.

Con el software de virtualizacion de VMw are se consigue aprovechar al maximo los
recursos hardware disponibles y se facilita enormemente la asignacion de éstos en
funcion de las necesidades. Ademas se facilita la recuperacion de los sistemas. Esta
plataforma de virtualizacion permite evolucionar hacia entornos de gestién de recursos
bajo demanda.
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2.10. Inversidn en aparatos y equipos fisicos y logicos

En los primeros meses del afio 2010 se procedié a la compra del siguiente
eguipamiento informatico.

0 2 x SonicWALL NSA 2400 TotalSecure (dos cortafuegos para regular toda
comunicacion entre las diferentes redes y los diferentes servidores formando una
DMZ).

o] 1 x Pow erEdge R610 chasis para rack con capacidad maxima para 6x 2,5" HDD
(Servidor Web para la instalacion de la Sede electronica — Plataforma tele matica)

0 1 x Pow erEdge R710 Rack Chassis for Up to 6x 3.5" HDDs
(Servidor de Gestion Documental)

0 2 x Licencias Windows Server 2008

0 1 x Armario Rack 42U,19" (800x1000)

0 1 x Teclado para Rack - Pow erEdge 860 FS

0 1 x Pow erEdge 2160AS Analogue 16 Port KV M Sw itch (includes 1 x 12ft cable)

0 1 x Pow erConnect 3524 24 Gigabit Ethernet 10/100/4 administrados 2 SFP sw itch

Las inversiones en aparatos fisicos y logicos, se realizaron mediante las
adjudicaciones de dos contratos menores segun la Ley 30/2007, de 30 de octubre, de
Contratos del Sector Publico vigente en el momento de las adjudicaciones y que se detallan
a continuacion junto a las facturas correspondientes a cada uno.

1°) Decreto de adjudicacion de fecha 25/03/2010: Suministro de dos cortafuegos por un
importe de 9.173,65 euros a la empresa Dell Computer S.A.

° Factura n® 2401055081
Fecha 08/04/2010
Conceptos:
0 2 x SonicWALL NSA 2400 TotalSecure
Importe= 9.173,65 euros

2°) Decreto de adjudicacion de fecha 25/03/2010: Suministro de equipamiento informatico
diverso por valor de 15.186,35 euros a la empresa Dell Computer S.A.

o Facturan® 2401054161
Fecha 06/04/2010
Conceptos:
0 1 x Teclado para Rack - Pow erEdge 860 FS
0 1 x Pow erEdge 2160AS Analogue 16 Port KV M Switch (includes 1 x 12ft cable)
o] 1 x Pow erConnect 3524 24 Gigabit Ethernet 10/100/4 administrados 2 SFP sw itch
Importe= 1.792,20 euros

Pagina 23 de 29
Plaza Al-Andalus n° 1
29730 Rinc6n de la Victoria (Malaga)
NIF P2908200E
Teléfono 952 40 23 00
www.rincondelavictoria.es



AYUNTAMIENTO

Rincon de la Victoria

. Factura n® 2401055080
Fecha 08/04/2010

Conceptos:
0 1 x Pow erEdge R610 chasis para rack con capacidad maxima para 6x 2,5" HDD

o] 1 x Pow erEdge R710 Rack Chassis for Up to 6x 3.5" HDDs
o] 2 x Licencias Windows Server 2008 SP2
Importe= 11.249,68 euros

. Factura n® 2401075918
Fecha 14/06/2010
Conceptos:
0 1 x Armario Rack 42U,19" (800x1000)
o] 1 x Consola Teclado/Monitor/Ratén 1U
Importe= 2.143,68 euros

Total= 15.185, 56 euros

2.11. Personal

Asociado a la realizacion de la obra o servicio contemplado en este proyecto, se
contraté a un Técnico Superior Informatica, desde el 8 de noviembre de 2010 hasta el 7 de
noviembre de 2011.
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3. OTRAS ACTUACIONES

3.1. Ordenanza de Administracion Electréonica

La Ordenanza de Administracién Electrénica regula el uso de los servicios
electrénicos que abarca este proyecto.

La Ordenanza Municipal Reguladora de la Administraciébn Eectrénica del
Ayuntamiento de Rincon de la Victoria, fue aprobada provisionalmente por el Ayuntamiento
Pleno, en sesion ordinaria celebrada el dia 28 de julio de 2011. El correspondiente anuncio
de aprobacion inicial a efectos de presentacion de alegaciones y sugerencias, se publicé en
el tablén de anuncios del Ayuntamiento y en el Boletin Oficial de la Provincia nimero 212,
de fecha 8 de noviembre de 2011, a los efectos de oir reclamaciones durante el periodo de
30 dias habiles, y al no haberse presentado reclamacién o sugerencia alguna, el referido
acuerdo quedod elevado a definitivo, conforme al articulo 49 ¢) de la Ley 7/85 de 2 de abril,
Reguladora de las Bases de Régimen Local.

La Ordenanza Municipal Reguladora de la Administraciébn Eectrénica del
Ayuntamiento de Rincon de la Victoria fue publicada definitivamente en el Boletin Oficial de
la Provincia de Malaga n°® 41 de fecha 29 de febrero de 2012.

3.2. Convenios con otras Administraciones

Es propdsito del Ayuntamiento de Rincén de la Victoria el adherirse a todos aquellos
convenios con el Ministerio de Administraciones Publicas y con el Ministerio de Industria que
fomenten la interoperabilidad entre Administraciones y potencien el facilitar mas y mejores
servicios a los ciudadanos y empresas.

En este proyecto se hace uso de la Plataforma de Validacion de Firma Electrénica
@firmay de los certificados de la FNMT y del DNIe.

e Acceso aservicios @firma

Los servicios @firma estan accesibles desde la red SARA del Ministerio de Hacienda
y Administraciones Publicas. En Andalucia la conexién a la red Sara se realiza a
través de la red Nerea que en Malaga esta gestionada por la Diputacién Provincial.

El Ayuntamiento ha gestionado con la Diputacion de Malaga la puesta en marcha
definitiva del acceso a los servicios @firma.

e Certificados de Sede electréonicay Sello electronico

Los certificados de Sello electrénico y de Sede electrénica, certificados AP de la
Fabrica Nacional de Moneda y Timbre, ya estan disponibles para el Ayuntamiento de
Rincén de la Victoria, gracias a la adhesién al convenio entre la Fabrica Nacional de
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Moneda y Timbre y la Junta de Andalucia, y tras la constitucion de una Oficina de
Registro en el Ayuntamiento.

3.3. Depuraciéon de bases de datos

El Ayuntamiento ha estado depurando y definiendo el método de trabajo con las
bases de datos corporativas, y mas concretamente con la base de datos de Terceros.

La base de datos de Terceros contiene la informacién referente a los ciudadanos
interesados que realizan gestiones con el Ayuntamiento. Es importante que no haya

duplicidad en estos Terceros y que los datos sean correctos pues a la hora de realizar
tramites electrénicos la relacion de cada tramite con el Tercero debe ser Unica.

3.4. Infraestructura tecnolégica

3.4.1. Infraestructura actual

El proyecto comprende diversas actuaciones que han requerido la instalacién y
puesta en marcha de equipamiento diverso. Actualmente la infraestructura informatica del
Ayuntamiento relacionada con este proyecto esta formada por:

e Unservidor de base de datos Oracle version 10.2.0.4
También realiza las funciones de maestro de copias de seguridad.

e Unalibreriarobotizada de cintas con el softw are Veritas Backup.

e Unservidor de aplicaciones Windows Terminal Server para las
aplicaciones corporativas cliente/servidor.

e Unservidor de gestion documental Documentum 6.5.

e Unservidor de aplicaciones web (Jboss) que da servicio a las aplicaciones en
entornow eb.

e Unservidor web (Plataforma telematica) ubicado en una zona DMZ para las
aplicaciones abiertas a los ciudadanos a través de Internet.

e Unsistema cortafuegos en alta disponibilidad formado por dos equipos
SonicWall NSA 2400.

e Unservidor de escaneo masivo con el software Ascent Capture, que dirige y
controla las diferentes fases del proceso de digitalizacion de las estaciones de
trabajo y es donde se almacena de forma centralizada toda la configuracién del
mismo.

e Varios PC’'s de escaneo de documentos que utilizan el sistema de escaneo
masivo, y a los que estan conectados los escaneres y las impresoras de etiquetas

necesarios para registro y digitalizacion.
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e Unservidor de virtualizacion donde se ubican fisicamente los servidores
virtuales: Controlador de Dominio, Servidor Aplicaciones Backup, Servidor
de Monitorizacion.

e Routers ADSL que ofrecen conexién a Internet para los distintos servidores y
estaciones de trabajo.

¢ Router configurado especificamente para acceso a la red SARA (Red Nerea en
Andalucia) y por tanto a los servicios @firma, sellado de tiempo, etc.

o Sistema de Alimentacién Ininterrumpida SAI para proteger a los sistemas de
cortes o picos de tension eléctricos.

Estos servidores corporativos y los diferentes elementos de comunicaciones
(cortafuegos, routers, switches ethernets) estan enracados y distribuidos en varios
armarios rack.

3.4.2. Resumen de Licencias

Las nuevas licencias de software de las que dispone el Ayuntamiento tras la
realizacion de este proyecto se enumeran a continuacion.

Licencias asociadas ala Gestién documental y digitalizacién instaladas

e Gestor documental Documentum (son licencias nominales)
o 1 licencia de administrador
o 100 licencias de Documentum para uso del repositorio desde los aplicativos
o 5 licencias de Documentum Webtop (usuarios genéricos del producto para
oficinas interesadas)

o Sistema de digitalizacion automatizada Ascent Capture
o 1 Licencia concurrente de Kofax Capture v8 con una capacidad de 300.000
paginas al afio con VRS Professional Workgroup

e Conector ERP - Documentum sin limite de usuarios

e Mobdulo de firma — ERP sin limite de usuarios

Licencias asociadas a Equipamiento y Sistemas

e Servidor Web y Servidor de Gestién Documental
o 2 Licencias Window s Server 2008 SP2

e Servidor de Virtualizacion
o 1 Licencia Microsoft Window s Server 2008 R2 Enterprise Edition GOV (para

4 servidores virtuales)
o Licencia de VMWare
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e Monitorizacion
o 1 Licencia de softw are de monitorizacion

e Copias de seguridad
o 1 Licencia Veritas Backup Exec (Ultima version)
o Licencias de tres agentes de copias remotas de servidores Windows

3.4.3. Instalaciones

Durante los afios de ejecucién del proyecto se ha realizado la instalacion y
configuracion de la infraestructura necesaria para el correcto funcionamiento de los sistemas
implantados en el proyecto, desde los sistemas operativos de los servidores hasta cualquier
servicio, como las aplicaciones desarrolladas e implementadas, que fuera necesario instalar
para que los equipos estuvieran en total funcionamiento:

= Sistema de seguridad que regula toda comunicacién entre las diferentes redes y los
diferentes servidores (DMZ con los firew alls).

=  Servidor Web para la instalacién de la Sede Electrénica (Plataforma Telematica).

También se han solventado problemas que aparecieron en el entorno tecnoldgico del
Ayuntamiento debido a la complejidad del proyecto.

e Instalacién y configuracién de dos nuevos equipos para separar los servidores de
gestion documental, digitalizacion y java, cambiando la planificacion inicial de
configuracion de estos tres en un solo servidor.

¢ Reinstalacién de las impresoras de tiques y los escaneres asi como el software
necesario para la implantacion del Sistema de Digitalizacién de documentos. Esto se
debié en un principio al cambio de los ordenadores clientes en la oficina de Registro
donde se llevara a cabo la digitalizacion, y en otra ocasion se debi6é a problemas en
el servidor de digitalizacion.
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4. PREVISIONES DE CONTINUIDAD DEL PROYECTO

La mayor parte de las actuaciones de este proyecto, por su naturaleza, seguirdn

disponibles para la ciudadania y empresas de Rincon de la Victoria a través de la Sede
electrénica:

e Sede electronica

e Carpeta ciudadana
e Portal del proveedor
e Factura electrénica

Internamente, se continuara utilizando la Digitalizacion de documentos, Gestidn
documental y Firma electrénica permitiendo avanzar hacia el expediente electrénico. Asi
mismo, se seguira trabajando para la simplificacion y adaptacién de los procedimientos
municipales a la herramienta de gestion de expedientes para la modernizacién y mejora en
la gestion. La idea es consolidar el sistema comin de tramitacién, dado que se pretende la
homogeneizacién de la gestion en todas las Areas municipales, lo que faciltara la

colaboracion entre las mismas y posibilitar4 el trabajo con la informacion compartida por
todas las unidades.

En cuanto a la infraestructura tecnoldgica del Ayuntamiento, optimizada y actualizada
gracias a los Aparatos y equipos fisicos y légicos adquiridos en este proyecto y a la
Asistencia Técnica de Sistemas realizada, estara bajo un mante nimiento adecuado.

Ahora hay que seguir trabajando en esta linea porque este proyecto va a garantizar
la evolucion de la gestion del Ayuntamiento de Rincén de la Victoria hacia un modelo de
Administracién Digital.

Rincon de la Victoria
Marzo 2013
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